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профессиональная тайна

информация ограниченного доступа

конфиденциальная информация

Медицинские
данные

Сведения о факте 
обращения гражданина 
за оказанием 
медицинской помощи, 
состоянии его здоровья и 
диагнозе, иные сведения, 
полученные при его 
медицинском 
обследовании и лечении, 
составляют врачебную 
тайну.

УП 188

323-ФЗ

Персональные
данные

Врачебная
тайна



Обзор законодательства 

Федеральный закон N 149-ФЗ - Об информационных технологиях и защите информации

Федеральный закон N 98-ФЗ - О коммерческой тайне

Указ Президента N 188 - Перечень сведений конфиденциального характера

Федеральный закон N 152-ФЗ - О персональных данных

Постановление Правительства N 1119 - Требования к защите ИСПДн

Приказ ФСТЭК N 21 - Состав и содержание орг. и технических мер 

Приказ ФСБ N 378 - Состава и содержания мер при использовании СКЗИ

Приказ РКН N 18 - Требования к согласию на распространение ПДн

Постановление Правительства N 687 - Обработка ПДн без автоматизации

Постановление Правительства N 512 - требования к биометрическим ПДн

Приказ Минздрава N 911н - Требования к ИС в сфере здравоохранения

Приказ ФСТЭК N 17 - Требований к защите  ГИС

Федеральный закон N 187-ФЗ - О безопасности КИИ    

1

2

3



Требования Постановления Правительства № 1119

Тип ИСПДн
Субъекты ПДн - только 

сотрудники оператора
Кол-во субъектов ПДн

Тип актуальных угроз

Тип 1 Тип 2 Тип 3

ИСПДн-С
Нет

Более 100 000 УЗ 1 УЗ 1 УЗ 2

Менее 100 000 УЗ 1 УЗ 2 УЗ З

Да Любое УЗ 1 УЗ 2 УЗ З

ИСПДн-Б
Нет

Более 100 000 УЗ 1 УЗ 2 УЗ З

Менее 100 000 УЗ 1 УЗ 2 УЗ З

Да Любое УЗ 1 УЗ 2 УЗ З

ИСПДн-И
Нет

Более 100 000 УЗ 1 УЗ 2 УЗ З

Менее 100 000 УЗ 1 УЗ З УЗ 4

Да Любое УЗ 1 УЗ З УЗ 4

ИСПДн-0
Нет

Более 100 000 УЗ 2 УЗ 2 УЗ 4

Менее 100 000 УЗ 2 УЗ З УЗ 4

Да Любое УЗ 2 УЗ З УЗ 4



Обзор законодательства 

Федеральный закон от 21 ноября 2011 г. N 323-ФЗ
"Об основах охраны здоровья граждан в Российской Федерации"

!Врачебная тайна

Приказ Министерства здравоохранения РФ от 24 декабря 2018 г. N 911н “

Требования к ГИС в сфере здравоохранения, МИС медицинских организаций и
фармацевтических организаций
+сертифицированные СЗИ

Постановление Правительства РФ от 12 апреля 2018 г. N 447
Правила взаимодействия иных информационных систем, с информационными системами в
сфере здравоохранения (ЕГИСЗ)

+аттестат (пп1119 и 17 приказ ФСТЭК)

+защита канаов связи



ИС
Угрозы 

ИБ

Организационные 

меры

Технические 

меры

• Приказы

• Положения

• Регламенты 

• Инструкции

• и т.д.

• Межсетевые экраны

• Криптосредства

• Детекторы атак

• Сканеры 

уязвимостей

• и т.д

Общие принципы построения систем защиты информации

Система защиты персональных данных



Защита серверов и машинных носителей

Физическая безопасность, режим, СКУД, видеонаблюдение

Здание, резервированное питание, каналы связи, охлаждение

Защищенная среда виртуализации

Защищенная сеть передачи данных, МЭ, КШ, VPN

Операционная система

СЗИ от НСД, САВЗ

Веб-сервер, СУБД

Приложение

PaaS

SaaS

- - - - -

- - - - -

IaaS

- - - - -

ЦОД

Код

Построение систем защиты ПДн с использованием облачных услуг



Модуль №1 Модуль №2 Модуль №3

Аттестованная облачная 

инфраструктура
Сертифицированные СЗИ, СКЗИ

Документация, проектирование, 

аттестация

 Центр обработки данных

 Сеть передачи данных

 Серверное оборудование

 Система хранения данных

 Среда виртуализации

 Средства межсетевого 

экранирования

 СКЗИ для защиты каналов связи

 Сертифицированные операционные 

системы

 Средства защиты от НСД

 СКЗИ для защиты баз данных, 

дисков и файлов

 Средства антивирусной защиты

 Средства анализа защищенности и 

поиска уязвимостей

 Средства обнаружения вторжений

 Средства резервного копирования

 Аудит процессов обработки ПДн

 Аудит ИСПДн

 Разработка модели угроз и модели 

нарушителя

 Определение требуемого уровня 

защищенности

 Проектирование системы защиты 

персональных данных

 Разработка ЛНА и ОРД

 Разработка технического паспорта 

ИСПДн

 Оценка эффективности 

принимаемых мер безопасности

 Аттестация ИСПДн

Построение систем защиты с использованием облачных услуг

Комплексная услуга «Хостинг ИСПДн»



Разработка ЛНА и ОРД

Положения

Регламенты

Инструкции

Планово-учетные документы

Положения – документы, определяющие 

общие подходы и требования по 

обработке и защите ПДн оператором.

Регламенты – документы, 

устанавливающие порядок проведения 

мероприятий по обработке и защите ПДн.

Инструкции – документы, содержащие 

детализированные правила и указания по 

осуществлению определенных операций 

по обработке и защите ПДн.

Планово-учетные документы –

документы, содержащие записи о 

мероприятиях и результатах деятельности 

по обработке и защите ПДн. 

Иерархия 

организационно-распорядительной 

документации





ViPNet

Coordinator

ViPNet

Client

Континент

АР

АПКШ 

Континент

СКЗИ для защиты каналов связи – ГОСТ VPN



Критерии Сами Интегратор Облако

Время 3 2 1

Деньги 2 3 1

Качество 2 1 1

Сравнительный анализ подходов к реализации СЗПДн



Требования к поставщикам услуг

России на 

оказание 

телематических 

услуг связи

Лицензия 

Роскомнадзора

России на 

оказание услуг по 

передаче данных

Лицензия 

Роскомнадзора

на услуги связи по 

предоставлению 

каналов связи

Лицензия 

Роскомнадзора

на деятельность 

по технической 

защите 

конфиденциальной 

информации

Лицензия ФСТЭК 

России

на разработку, 

производство и 

распространение 

шифровальных 

средств

Лицензия 

ФСБ России

системы 

менеджмента 

качества 

требованиям ГОСТ 

ISO 9001-2011

Сертификат

соответствия

Лицензии 
и сертификаты



Ответы на вопросы

Спасибо за внимание!

t.me/corpsoft24 vk.com/corpsoft_24


